Smartphone, Internet und
Soziale Netzwerke in
Kinderhand

Handreichung
zum Seminar fir Padagogen/innen

Sudtirol

Helmar Oberlechner



EU-Forderung und Lehrplan

» Eltern, Lehrer/innen, Erzieher/innen, Kinder / Jugendliche miissen sich mit der
elektronischen Kommunikation und elektronischen Netzwerken auseinandersetzen,
sie beurteilen und bewerten lernen, um ihre Chancen zu nitzen und ihre Risiken zu
minimieren!

Ziele:

o Das eigene Handy- und Internet-Verhalten reflektieren
e Auswirkungen der Mobilkommunikation und des Internets einschéatzen lernen
— Aufklarung uber un/realistische Erwartungen an das Internet
— Chancen und Risiken, Gefahren und Nutzen
— Soziale und finanzielle Zusammenhange einschéatzen
— Recht/Unrecht, Missbrauch
— Folgen fur Opfer und Téater
— Suchtrisiko erkennen, minimieren

Was tun Kinder im Internet?

Laut eigenen und internationalen Studien wird das Internet von Kindern und Jugendlichen
vorwiegend zur Nutzung sozialer Netzwerke (z.B. Chatten auf Facebook) und von
Onlinediensten (z.B. WhatsApp, You Tube...) sowie zum Spielen von Online-
Computerspielen, zum Ansehen von Videos (YouTube) genutzt. Etwa ein Drittel aller
Befragten gibt an, das Internet fiir Downloads von Infos, Bildern und Recherchen — auch fir
die Schule — zu nitzen.

Klar scheint jedenfalls, dass das Internet bzw. die darin angebotenen sozialen Netzwerke
zum taglichen Leben und zum ,realen® Netzwerk unserer Kinder und Jugendlichen gehéren
und ein wichtiger Bestandteil ihrer Freizeitaktivitaten und ihrer sozialen Beziehungen
geworden sind. Der Grof3teil der Kinder und Jugendlichen empfindet Alltagskommunikation
via Handy, Internet und sozialen Netzwerken als selbstversténdlich! An Chatinhalten werden
an erster Stelle Freundschaft, gefolgt von Schule, Problemen, Sex und Eltern genannt.

Was ist ein soziales Netzwerk?

Menschen sind auf Kommunikation mit anderen Menschen angewiesen, um eigene ldentitét
aufzubauen und zu erhalten (vgl. Symbolischer Interaktionismus, Schell, 1993, S.58-60,
Micha Brumlik 1973, S.120). Diese Kommunikation und Begegnung findet sowohl
unmittelbar als Face-to.Face-Kommunikation als auch mittelbar tber soziale Medien
(Smartphone, Internetchats...) statt. Es zeigt sich allerdings, dass man Uber soziale Medien
viel ungehemmter kommuniziert und Dinge chattet oder postet, die man sich nie ins Gesicht
sagen wurde...

Familie
Freundschaften
Feindschaften
Peergroups

Schule, Lehre, Studium
Berufs- und Arbeitswelt
Partnerschaften

Das Chatten und die sozialen Beziehungen im Netz decken sich im Wesentlichen mit den
realen Haupt — und Kernbeziehungen (Eltern, Freunde, Feinde, Verwandte, Bekannte).
Deshalb ist die Cyber-Kommunikation direkt in den realen Beziehungen wirksam! Gesagtes,
Geschriebenes ist unter Umstdnden sogar wirksamer als eine Face-to-face Kommunikation,



denn Gepostetes, Gesimstes, Gemailtes, Texte, Bilder und Videos bleiben im Netz erhalten
und sind an viele weiterleitbar — wahrend direkte Kommunikation als Erinnerung verblasst!

Die Leistungen eines sozialen Netzwerkes:

» Dazugehoren — Geborgenheit — Sicherheit - Gesundheit
* Teilhaben an der Kommunikation mit anderen

* Informiert sein

+ Bestatigung, Aufmerksamkeit, Konkurrenz

* Moglichkeit zur Selbstdarstellung

Ein Herausfallen aus einem sozialen Netz bedeutet Vereinsamung, soziale Entwurzelung,
Unsicherheit, seelische und koérperliche Krankheit. Dies gilt auch fir virtuelle soziale
Netzwerke (im Folgenden SNW genannt)!

SNW sind Internetdienste mit Netzgemeinschaften, in denen sich Nutzer/innen in einem
eigenen Profil prasentieren und austauschen kénnen — und zwar jederzeit, von tberall aus
und gleichzeitig an viele Empfanger/innen:

» personliche Daten (Name, Alter, Geschlecht...)

* Hobbies

* Interessen

* Fotos

* Videos

* Mitteilungen
* Links...

Elektronische soziale Netzwerke (z.B. Facebook) haben ein ,Eigenleben®, sie organisieren
selbststandig die Eintrage ihrer User/innen, schaffen neue Verkniipfungen zwischen
User/innen und leiten Eintrage an andere weiter — unter Umstanden ohne Wissen und
Billigung der User. Das virtuelle Privatleben wird 6ffentlich...

Viele Eltern, Lehrer wissen weniger als ihre Kinder, aber Kinder sind weniger kompetent im
Umgang mit Risiken! In einer gewissen Lust zur Selbstdarstellung werden Daten viel zu
sorglos ins Netz gestellt! Daraus konnen sich fir die User/innen durchaus negative Folgen
ergeben! Texte, Bilder, Videos kbnnen von anderen missbrauchlich verwendet werden, etwa
Nacktfotos, peinliche Situationen und verfangliche Texte ins Netz stellen (Sexting) und/oder
die Erpressung damit (Sextorsion). Die jederzeit stehende Verbindung im Netz bietet viele
Mdglichkeiten fir Mobbing und Stalking! Laut einer Studie der Kinder- und
Jugendanwaltschaft Oberdsterreich haben 2013 44 % schlechte Erfahrungen gemacht:

* Beschimpfungen, bléde Anmache

* Mobbing

* eigene (intime) Fotos ungewollt im Netz
» eigene Identitat ungewollt im Netz

Mobbing und Cybermobbing, Bullying und Cyberbullying

= gezielte, beabsichtigte und wiederholte kdrperliche und/oder seelische Verletzung,
Bedrohung, Belastigung, Ausgrenzung, Diskriminierung von Personen durch Einzelne oder
Gruppen meist Uber einen langeren Zeitraum...

« Bullying: Mobbing mit Gewalt oder Gewaltandrohung, Notigung

Mobbing gab es schon friher
» Klatsch und Tratsch (...Uber Dritte, meist personlichen, privaten Inhalts)
* intolerante Ausgrenzung, Diskriminierung und Isolierung von Auf3enseitern
» Hanseln, Schikanieren, Blof3stellen, Outen, Auslachen ...
» Ausschlie3en aus einer sozialen Gruppe



* MBF (,Meine Beste Freundin®) kindigen, wie Luft behandeln
+ Tyrannisieren mit Schlagen, Zwicken, Notigen...

Aber friiher war das Mobbing ,enger” begrenzt, etwa auf die Klasse, den Schulweg, auf
handgeschriebene Zettelchen, verbal ...

» Zuhause war Zufluchtsort

+ Klasse, Schule wechseln war eher wirksam

Cybermobbing, Cyberbullying
* Neue Dimensionen des Mobbings Uber Handy, Internet, soziale Netzwerke: Mobbing
ist jetzt Uberall, jederzeit, sofort, 6ffentlich, unausléschbar!
» Die Schule ist vermehrt Schauplatz, Mobbingopfer sind Schiler — aber auch Lehrer!
» ,Zuschauer® = Bekanntenkreis, in dem sich Opfer und Tater bewegen (mussen).
+  Opfer meist wehrlos — Tater oft anonym

Mobbingmethoden einfallsreich und hintertiickisch
Angriffe auf soziales Ansehen in Schule, Freundeskreis, Beruf
¢ Verleumden, Gerlichte
» Outing, z.B. Bettnasser, Seitensprung...
* Ausspannen von Freund/innen
* Missbrauch mit der Identitat, z.B. unerlaubte Verwendung oder Veranderung eines
Profils
Androhung korperlicher Misshandlung, Notigung per Handy, SNW
Verletzung der Intimsphare
* Peinliche und kompromittierende Bilder im Netz, Mitschuilerfotos
» Sexting: Sexfotos und -videos im Netz
+ Sextorsion: Erpressung mit Sexfotos im Netz
» Bilder von Party-Exzessen
Happy Slapping: Filmen bei Schlagereien, Gewalttaten, peinlichen Situationen
* ins Netz stellen, z.B. YouTube, Facebook, WhatsApp
» Gefahr auch fur Lehrer!

Cyber-Grooming:

* Annaherungsversuche Erwachsener Uber das Internet. 15 % wurden 2013 im Netz zu
(padophilen) Kontakten aufgefordert (Studie der Kinder- und Jugendanwaltschaft
Oberosterreich, 2013). Cyber-Grooming ist in Italien und Osterreich strafbar! Anzeige
an die Polizei mdglich!

Verantwortung?
* Nicht nur Jugendliche glauben, sich im Internet nicht an Regeln halten und sich nicht
verantworten zu missen.
* Unbekannte Tater erwarten tatsachlich selten Konsequenzen.
* Unwissenheit Gber Auswirkungen bei Opfern - ,Spaf3*
» Unwissenheit Giber rechtliche Auswirkungen und ldentifizierung
Aber Achtung!
» Beleidigungen, Bedrohungen sind strafbar!
* Recht auf das eigene Bild!
» Schutz von Kindern und Jugendlichen!
« Tater ausforschbar — Strafen drastisch ab 14. Lebensjahr — z.B. Vorstrafenregister!

(Cyber-)Mobbing/Bullying-Auswirkungen
+ Kopfschmerzen, Schlafstdrungen
* Magen- Bauchschmerzen, Verdauungsprobleme
— Bereits der Gedanke an Mobbing verursacht reale Schmerzen

Neurowissenschaftliche Untersuchung von Eisenberger, Liebermann und
Williams 2003: soziale Ausgrenzung verursacht ahnliche Schmerzen wie
ein Schlag in den Magen — vorderer cingulérer Cortex aktiviert = dieselbe
Hirnregion wie bei korperlichen Schmerzen




Eltern

(Cyber

Immunsystem geschwécht

Bluthochdruck

Selbstbewusstsein schwindet, Schamgefihle

Hilflosigkeit - Depressionen

Angst (Schulangst, Existenzangste, Angst vor Verlust im Beruf,
Stellung, Ansehen, Freundschaften, Beziehungen)

Ruckzug, Einsamkeit, Aul3enseiter

Leistungsabfall

Zu Hause ,still, unleidlich, aggressiv

Bauchschmerzen am Sonntagabend...

und (Cyber-)Mobbing, Grooming: Alarmsignale beachten:

sozialer Rickzug

auffallige Verhaltensanderungen nach SMS oder Chat, nach einem Schultag
plétzliche Schulangst - Sonntagabend-Bauchschmerzen...

plotzlicher Leistungsabfall

Einschlagige Postings an Freunde oder offentlich....

-)Mobbing ...und wenn’s passiert ist?

Mobbing ernst nehmen (Schule und Eltern!!)

Ansprechen in Schule und Familie

Ursachen klaren, Losungsansatze suchen, Losungen ,vertraglich® festhalten
Opfer und Tater zusammenfuhren — eventuell mit Hilfe von Mediation
Sichere Beweise (SMS, Chats, Mails...)!

Sperre die, die dich belastigen!

Melde Probleme, hol dir Rat und Hilfe!

Kenne deine Rechte (z.B. auf dein eigenes Bild)!

Friss nichts in dich hinein!

Mobbing nicht mit Mobbing

oder Gewalt vergelten!

Bei groben Mobbingfallen Anzeige bei:

Bol
Via

zano Sezione Polizia Postale e delle Comunicazioni
Resia 190

39100 (BOLZANO - BZ)
Tel.: 0471531410
Fax: 0471531415

Em

ail: poltel.bz@poliziadistato.it

Karabinieri: 113

Schule — Thematisieren & Aufklaren

Recht/Unrecht

Folgen/Auswirkungen fir Opfer und Tater

Wissen Uber Sichte

Selbstreflexion initiieren, unterstiitzen
Selbstbewusstsein unterstitzen

Buddysystem: Buddys initieren menschliches Netzwerk
= Schutz gegen Mobbing und Sucht



Onlinesucht

Was fasziniert am Internet?

Zugang jederzeit, leicht verfligbar — keine Bedurfnisaufschiebung

Fast unbegrenztes virtuelles Angebot

Kostengunstig

Anonymitat

Experimentieren mit Identitat(en)

Erleben von Anerkennung, Erfolg, Zugehdrigkeit, Kontrolle

Aufhebung raumlicher und zeitlicher Grenzen

Verbotenes, Gefahrdendes wird zugénglich (Porno, Gewalt, Ideologien).

Im Gegensatz zu anderen Suchtmitteln wird der Computer in der Gesellschaft
Uberwiegend positiv bewertet.

Keine toxischen Risiken, aber (wie bei Drogen) Veranderung des
Belohnungszentrums im Gehirn, sodass alltagliche Belohnungssituationen nicht mehr
ausreichen.

PINTA-Studie

Ursachen

2% zwischen 14 - 24 abhangig *)
10 % der User gefahrdet

— Einsame , Gedemiitigte, Singles, Zocker
Normalsurfer: 4 — 10 Stunden pro Woche
Suchtige: 30 — 35 Stunden und mehr

*) PINTA-Studie der Drogenbeauftragten des Bundes im
Ministerium fir Gesundheit 2011 ,Pravalenz
(Krankheitshaufigkeit) der Internetabhangigkeit*

Onlinesucht ist eine Abhangigkeit ohne Einnahme von Substanzen (z.B. Alkohol,
Drogen, Tabak...)

Der Effekt entsteht durch kérpereigene biochemische Veranderungen, die durch ein
exzessives Verhalten ausgeldst werden (Serotonin, Endorphine, Dopamin -
Gluckshormone®).

Quellen: Fachartikel ,Onlinesucht‘ Im Fokus, Mai 2010 SUCHTAREHNRIE

ADDICTION ' SUISSE

DIPENDENZE | SVIZZERA

Nicht das Internet, nicht das Spiel!
Vorrangig: komplexe psychische und soziale Bedingungen der Betroffenen:

— Versagen im Real-Life, Frustration, Demutigung, Mobbing, fehlende

Kompensation...

— Depressive Zustande als Ursache und/oder Folge...
Mediennutzung wird als besonders belohnend, stressreduzierend,
stimmungsverbessernd empfunden.
Frustrationen, Angste, Unsicherheiten scheinen kompensierbar, verdrangbar.
Alternative Stressverarbeitungsstrategien werden von den Betroffenen immer
weniger genutzt bzw. erlernt (wichtige Aufgabe fur Eltern, Schule, Jugendarbeit...)
Soziale Kommunikation im Netz verspricht Losung von Einsamkeit, Unsicherheit...
Siehe auch:
http://www.unimedizin-mainz.de/psychosomatik/startseite/kompetenzzentrum-
verhaltenssucht.html/



http://www.unimedizin-mainz.de/psychosomatik/startseite/kompetenzzentrum-verhaltenssucht.html/
http://www.unimedizin-mainz.de/psychosomatik/startseite/kompetenzzentrum-verhaltenssucht.html/
http://www.google.at/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=JRzd4uMR-Bri9M&tbnid=6J-BRmF_8gD7pM:&ved=0CAUQjRw&url=http://www.presseportal.ch/de/pm/100000980/100743491/sucht-schweiz-mehrsprachige-faltblaetter-sprechen-ueber-sucht-und-risiken&ei=OjFpUoO7MoqNtQbdk4DYBw&bvm=bv.55123115,d.d2k&psig=AFQjCNFiiu5WHD_4HcCtDHKMY3hQ83C-2Q&ust=1382711973632393

Flucht ins Netz — Chats und Spiele?

Gedemuitigte ,flichten® in (Gewalt-)Spiele, Chats, Sexseiten
weitere Isolation — Aul3enseiter
Online-Spielegemeinschaften (LAN, GAN) vermitteln Zusammengehorigkeitsgefuhl,
Gemeinschaft.
Sich auf eine neue Welt einzulassen, die spannender als die reale Welt ist
(Langeweile)
Flucht in eine virtuelle Welt - den Alltag zu verlassen und sich in einer fantastischen
Welt als Held zu erleben
Virtueller Machtgewinn: User ist groRer, machtiger (mit seiner virtuellen Figur) als im
realen Leben.

— Anerkennung, Abbau von Frustrationen, Demitigung

— Gegner zu besiegen

— Virtuelle Rache?

Suchtmerkmale:
Exzessive Nutzung von Internet, Computerspielen, sozialen Netzwerken (Facebook...)

Abhangige nutzen das Internet, um schlechten Geflihlszustanden zu entrinnen und
nehmen negative Konsequenzen in Kauf.
Leben in der virtuellen Welt des Internets (Surfen, Chatten, Spielen...) Gedanken
auch offline im Netz, beim Spiel, beim Chat.

+ Abhangige (Einsame...) befriedigen im Netz ihre sozialen Bedurfnisse und

vernachlassigen ihr soziales Leben in der Realitat

* Ruckzug von Familie, Freunden, Schule, Arbeitsplatz.

» Einsamkeit ist zwar bewusst — aber sie treibt Siichtige wieder ins Netz!
Veranderter Tag-Nacht-Rhythmus
Vernachlassigung von schulischen und hauslichen Pflichten, geregeltem Essen und
von Hygiene
Haltungsschaden, Ubergewicht, Kopfschmerzen, Augenprobleme (Uberanstrengung)
Offline-Entzugserscheinungen: Missstimmung, Reizbarkeit, Nervositat, Angst,
Langeweile, Depressionen, Schlafstérungen...
Auswirkungen auf Verhalten (Auffalligkeiten) in der Schule und auf schulische
Leistungen!!

Aber Achtung!

Lange Internet- und Computerspielzeiten allein sind noch keine Anzeichen von
Sucht...

— z.B. wenn man neue Spiele und Clans entdeckt,

— wenn soziale Kontakte, andere Interessen Hobbys weiter bestehen,

— wenn Alternativen und Ansprechpartner vorhanden sind,

— wenn Schulleistungen, Hygiene und Essverhalten normal sind...
Handy/Smartphone

— Kommunikation mit Freunden = Netzwerk, nicht Sucht

— Handynutzung = anders als bei Erwachsenen!!

Checkliste: Wie kdnnen Eltern herausfinden, ob ihr Kind Medienabhéngigkeit zeigt?

Zeiten der Mediennutzung steigen ungewd6hnlich stark

Ungewdhnlich zunehmende Mudigkeit

Rickzug von Familie, Freunden

Andere Freizeitaktivitdten werden vernachlassigt

Schule, Arbeitsplatz: Fehlen, Probleme, Leistungsabfall

Aggressivitat, Depressivitat, Apathie, Unruhe nehmen zu und treten auf, wenn das
Medium nicht genutzt werden kann

Essverhalten und Hygiene verschlechtern sich



Broschiire ,,Umgang mit Medienabhéngigkeit*:
http://suchthilfe-mv.durchstarten-jetzt.de/wm files/wm pdf/bestellformular.pdf

Test Internetsucht
http://www.stangl-taller.at/ ARBEITSBLAETTER/SUCHT/InternetsuchtTest.shtml
Ist mein Kind internetstchtig?

...und wenn Sucht akut ist?

keine Schuldgefiihle erzeugen, aber Entwicklung eines Problembewusstseins —
Eigenverantwortung

nicht entschuldigen bei Dritten (Schule...)

nicht generelle Rundumversorgung

Starkung des eigenen Selbstwertes

alternative Konflikt- und Stressbewadltigung

Reale Begegnungen und Beziehungen schaffen!

Konkrete Hilfe bei Problemen, Einsamkeit, Langeweile anbieten!

Bei schweren Sucht- und Angstzustanden fachliche Hilfe beanspruchen!

Grundsatzliches...

Selbstwertgefiihl starken!
Selbstsichere Kinder sind stark gegen Mobbing und Medienrisiken

positive, gewaltarme Erziehung
Starken fordern, Schwachen erkennen, annehmen, bewaltigen lernen ohne Strafen
und Blamagen
Misserfolge bewaltigen — nicht verdrangen
Sozialkontakte schaffen, wo sie fehlen -
mindestens (1) guter Freund!!
mindestens eine Vertrauensperson (Lehrer/in)
Teilnehmen an der Medienwelt der Kinder!
Kinder rechtzeitig aktiv vorbereiten — Medienkompetenz aufbauen
Klare Vereinbarungen und Regeln
» Radikale Verbote bringen nichts — aggressive/depressive Reaktionen
durch Entzug der Kompensationsmoglichkeit
* Internet und Handy: Zeit und Dauer - Nacht, Schule, beim Essen,
internetfreie Zeiten...
Reale Begegnungen und Beziehungen schaffen!

© Helmar Oberlechner


http://suchthilfe-mv.durchstarten-jetzt.de/wm%20files/wm%20pdf/bestellformular.pdf
http://www.tipps-archiv.de/copyright-zeichen.html

Methodik

zur kritisch-reflexiven Auseinandersetzung
im Unterricht

Einfachste Methode zur Selbstregulierung der Zeit
am Smartphone, im Internet oder beim Onlinespiel:
stell dir einen Wecker...

Statistik mit Klebepunkten

Diese Methode eignet sich fir alle Themen, bei
denen Parameter feststehen, z.B. Was machst du
mit Smartphone, Internet? Welche Filme schaust du
dir in YouTube an? Welche Online-Spiele spielst du
am haufigsten? Diese Parameter kann man vorher
mit den Schilern/innen erarbeiten und auf einem
Flipchartbogen festhalten.

Jeder Schiler/jede Schilerin erhalt sechs
handelsiibliche Klebepunkte und klebt diese bei der
fur ihn/sie zutreffenden Position fest. Dadurch erhalt
man zwar keine exakt wissenschaftliche Statistik
aber eine schnell fur alle sichtbare Trendaussage,
Uber die man anschliel3end diskutieren kann.

Statistik mit Fragebogen

Lehrer und Schiiler kdnnten auch einen Fragebogen
entwickeln, diesen dann einzeln von den
Schillern/innen ausftillen lassen und dann
gemeinsam analysieren. Eine spannende Sache zur
Selbstreflexion...

Moderationskéartchen und Clustern

Jeder Schiler/jede Schilerin schreibt mit grof3er
leserlicher Schrift eine Bemerkung zum Thema auf
eine Moderationskarte (kann selbst ganz billig aus
Farbpapier hergestellt werden). Diese
Moderationskarten werden im Steh- oder Sitzkreis
auf den Boden gelegt und geclustert. Auf diese
Weise entstehen Haufungen und machen Trends
sichtbar. Die Bemerkungen auf den
Moderationskarten sind Grundlage fir eine
anschlielende Diskussion...

P 7zleforieren P Y T 2c
SMS TTTYYTY)

Facebook o0 0000000

it oo atwritans Tiet
E-Ma: )
D ®ee®e0 00,

Videos anseherr e®®oceeee

Infos, Kecherchen

Forto, Filmen oo

(@rmputerspiele. #8%8%0 000 od¥Pe
Ins Nerz stelter,

analeres

Was tust du hauptsachlich im Internet?

'btb
&

* Was tust du haufig im Internet?
chatten videos

Fie Gkl schauen  You Tube

Filme
chattew schauen
Ollxespiete

* Ordnet (clustert) eure Aussagen!
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Brainstorming

Die Methode Brainstorming kann in verschiedenen
Varianten durchgespielt werden. Am spannendsten
ist es, Gruppen zu bilden und sie gegeneinander
antreten zu lassen. So kdnnte etwa die Gruppe
»,Chancen im Internet* gegen die Gruppe ,Risiken im
Internet” Aussagen auf einem Flipchart oder an der
Tafel festhalten. Wer mehr z&hlbare Aussagen hat,
ist Sieger. Die Aussagen werden anschliel3end
miteinander diskutiert.

Eine Variante dazu ist der Stummschriftliche
Dialog. Zu einem Begriff werden weitere Begriffe
dazugeschrieben, z.B. zu Cybermobbing...

Wiirfelspiel ,,Grad — ungrad*“

Im Sitzkreis wird mit einem grof3en
Schaumgummiwdurfel gewdrfelt. Wer eine gerade
Zahl wirfelt, nennt einen positiven Aspekt zu
Smartphone, Internet, SNW, Onlinespiel etc. Wer
eine ungerade Zahl wirfelt, nennt einen negativen
Aspekt. Ein Schreiber/eine Schreiberin schreibt die
Aussagen an der Tafel mit. Diese Aussagen sind
Grundlage fiir eine weitere Besprechung...

Wirfelspiel mit Aufgaben

Im Sitzkreis wird gewdrfelt. Den Wirfelaugen
werden Aufgaben zum Thema zugeordnet. Diese
kénnten vorher mit den Schiilern/innen festgelegt
werden, z.B. Nenne eine mogliche Gefahr im
Internet! Was fasziniert dich am/im Internet? usw.

Zugang in Netzwerken beschranken

Im Unterricht kdnnten Zugangsbeschrankungen
etwa zum Profil in Facebook, WhatsApp, Instagram
etc. besprochen und konkret am eigenen Profil
eingerichtet werden. Dabei konnten die Schiiler von
den Erfahrungen und dem Wissen ihrer eigenen
Mitschiler lernen (...und vielleicht die Lehrer von
ihren Schilern?).

Hilfe kdnnten Fragen an Google (siehe Abbildung)
oder die Website ,saferinternet.at“ oder ,sicher-
online-gehen.de” bieten.

Gruppe Chancen gegen Gruppe Risiken

Sclunelle Km‘,{ Daten in Gel
T U o
A 1et
rDN\'\(\“\_‘?“

Drohen mit SHS  macht ﬂryj‘f Angit mackt acklaflos
&é/«fﬁq}&/f macht Krank

® | Nenne eine mogliche Gefahr im Internet.

[ ]
Zeichne zum Thema Internet! Wir raten...

e | Was darfst du im Internet nicht tun?

Was ist fiir dich Sucht?

Privatsphare-Einstellungen [Zurick zum Artikel]

Checkliste fiir Ihr Facebook-Profil

www.hr-online.de/website/rubriken/ratgeber/ir

Google: Checkliste fir Ihr Facebookprofil

gerada?

atshoD [0 st~ | “ponen |

WhatsApp: Mentileiste — Einstellungen — Account — Datenschutz
Froundo |

8 Nxich
v % Benutzerdefiniert

7 Enga Freunde
& Gozthe-Universkt Frankfurt

Alle Usten arzengen ...
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Erstelle dein eigenes Soziogramm

Auf einem groRen Bogen Papier kbnnen mit
Klebepunkten oder selbst ausgeschnittenen
Farbkreisen die Namen der Freunde, Bekannten
und Feinde aufgeklebt werden. Enge Freunde und
Feinde naher zu mir, entferntere weiter weg...

,Freundebaum“ Soziogramm (vertraulich!)

In die Zweige eines Baumes werden Blatter mit den
Namen der Mitschiler/innen gezeichnet. Beliebte
Mitschiler/innen und Freunde in Grin, unbeliebte
oder Feinde in Rot. Auf diese Weise machen sich
Schiler/innen bewusst, wer wie zu ihnen steht und
dass man eigentlich mehr Freunde als Feinde hat...

In &hnlicher Weise kdnnte man Mitschiiler/innen
analysieren und dabei feststellen, warum man vor
ihnen etwa Angst hat (in Rot geschrieben) — aber
auch dass der ,Feind“ gute Seiten hat (in Grin
geschrieben), mit denen man sich anfreunden
kdnnte.

Diese Methode eignet sich fir Gruppen und
einzelne Schiler/innen.

Methode 66

Mit wem sind deine Partner vernetzt?

Zahle, wieviele Netzteilnehmerinnen du mit einem
Mausklick gewollt oder ungewollt erreichst!

Wen magst du, wen nicht? =
Wem vertraust du, wem nicht?

* 6 Schuler/innen erarbeiten in 6 Minuten Aussagen zur

Frage:
— Was ist Cybermobbing?

— Welche Folgen hat Cybermobbing
fur Opfer und Tater?

* Diese Aussagen bilden im Plenum Grundlage fur
Diskussionen.
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Fragetopf

Die Lehrperson oder ein/e Schiler/in schreiben aktuelle Fragen
zum Thema Mobbing/Cybermobbing auf Papierstreifen. Die
Fragestreifen werden gezogen und im Sitzkreis beantwortet.

Was darf man im Internet nicht tun?

mal beim SIMSEN geargert?

\Was hat dich schon ein

Wie kénnte die Polizei jemanden finden,
der Giber das Internet mobbt?

Fragenbeispiele:

* Was hat dich schon einmal bei WhatsApp geargert?

* Was darfst du mit deiner Handykamera nicht tun?

* Wie konnte die Polizei jemanden finden, der Uber das Internet mobbt?

+ Kennst du jemanden, der/die schon einmal Uber das Handy oder das Internet gemobbt
wurde?

+ Was verstehst du unter Mobbing?

* Was verstehst du unter Cybermobbing?

* Was wiirde dich beim Cybermobbing am meisten verletzen?

*  Wie kdnntest du mithelfen, ein Mobbing in der Klasse zu unterbrechen?

*  Warum wird deiner Meinung nach gemobbt?

*  Wer kdnnte dir bei Mobbing helfen?

*  Wer kdnnte dir bei Cybermobbing helfen?

*  Wie heil3t die Telefonnummer der Polizei?

* Warum bist du gern in Facebook oder WhatsApp?

* Wie viele Freunde hast du ungefahr auf WhatsApp?

* Wie viele kdnnen deine Postings auf Facebook oder WhatsApp lesen?

* Was ist bei Cybermobbing schlimmer als bei normalem Mobbing?

*  Wie wird gemobbt?

* Was ist Grooming?

* Welche Folgen haben deiner Meinung nach Mobbing und Cybermobbing fur das Opfer?

* Welche Folgen kdonnten deiner Meinung nach Cybermobbing fir den Tater/die Taterin
haben?

* Hast du schon einmal Angst vor dem Schulgehen gehabt? Wann und warum?

* Warum getrauen sich viele Mobbingopfer nichts zu sagen?

* Was kannst du am Handy oder im Internet tun, um nicht gemobbt zu werden?

* Kennst du dich mit Datenschutz im Internet aus? Erzahle uns etwas!

Kummerkasten
Auf kleine Zettel werden (anonym) Bemerkungen
Uber Belastigungen, Beleidigungen, Bedrohungen,

. N . . N (]g.ﬂd/(a/ét P
Mobbing geschrieben und durch einen Schilitz in > ik
eine verschlossene Schuhschachtel gesteckt. ” Prefert ud e

”éﬁletf,%%//é‘

Eine Vertrauenslehrperson leert den Kummerkasten
und reagiert...
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Die Schuhschachtel wird geschiittelt, um die Zettel
zu mischen. Dann wird sie im Sitzkreis reihum
gegeben und jede/r Schiler/in nimmt sich einen
Zettel heraus. Wenn alle einen Zettel haben,
werden die Bemerkungen vorgelesen und
besprochen

Projektarbeit

Methode: Klassen-Projektarbeit: Recherche
Was darf man mit Handy und Internet nicht tun?
Was ist strafbar?
+ Themen abstecken: z.B. Fotos ins Netz...
* Internetrecherche
» Kollegen/innen befragen

» E-Mail erstellen an:

Bolzano Sezione Polizia Postale e delle Comunicazioni
Tel.: 0471531410 izl

Email: poltel.bz@poliziadistato.it '

&7,
— Ansprechpartner: Herr Camipsi, Herr Plotegger (C/

Bildnerische Methoden

Im Kunstunterricht, in Religion, Politische Bildung,
Soziales Lernen konnte sich Schuler/innen
bildnerisch mit einschlagigen Themen
auseinandersetzen, Die Bilder sind dann Grundlage
fur eine Besprechung — dabei zeigt sich aus meiner
Erfahrung, dass schon Grundschuler tief
philosophisch argumentieren kénnen.

Was ist flr dich ,Sucht“? (allgemein, Onlinesucht,
Spielsucht...)
Ball zuwerfen

Im Sitz- oder Stehkreis wird ein weicher Ball
zugeworfen. Wer ihn bekommt, sagt etwas zum
Thema. Dann wird der Ball weiter geworfen. Auf
diese Weise ergeben sich viele Bemerkungen, die
anschliel3end wieder diskutiert werden kénnen.
Diese Methode eignet sich auch hervorragend,
einen gesehenen Film zu besprechen: Wer den Ball
bekommt, sagt etwas aus dem Film.




Gruppenquiz
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Die Klasse wird in zwei Gruppen geteilt. Beide Gruppen setzen sich zusammen und erarbeiten 8 —

10 Fragen zu einem Thema oder einem gesehenen Film aus (Zeitlimit von etwa 15 Minuten

setzen). Wenn alle Fragen aufgeschrieben sind, steht ein Sprecher/eine Sprecherin auf und richtet

die erste Frage an die Gegengruppe. Diese darf laut beraten. Dann steht auch hier ein
Sprecher/eine Sprecherin auf und beantwortet die Frage. Jede richtige Antwort bekommt einen
Punkt. Ein kleiner Preis zum Naschen fur die Sieger und Verlierer erhoht den Reiz...

Literatur und Internetadressen

www.saferinternet.at und www.saferinternet.it ist die Universaladresse mit vielen Links (EU-
Koordinationsstelle im Safer-Internet- Netzwerk)

www.jugendschutz.net mit der Broschiire ,Ein Netz fiir Kinder — Surfen ohne Risiko*

Handyratgeber fir Eltern www.handywissen.at

www.mobbing-beenden.de

Internet-Kinderseiten und Suchmaschinen

www.sicher-online-gehen.de

www.cyberjuz.at virtuelles Jugendzentrum mit Chatforen, Spielen, SMS-Dienste etc.

www.internet-ABC.at: hilft dir, sicherer Internet-Profi zu werden

www.klick-Tipps: empfiehlt wéchentlich neue Websites fir Kinder

www.blindekuh.de

www.helles-koepfchen.de

www.milkmoon.de = v [
" !I’ J (yber-MoM;l; :
b e M e 'v
Buchtipps: '
LAt Cybermobing
Nyla Fawzy: Cyber-Mobbing, Nomos-Verlag s o =

R e

Heinz Strauf: Cybermobbing, Bergendorfer- Verlag 8 Mein Kind ist bei

Facebook

23
: (37

Tobias Albers u.a.: Das Facebook Buch fir Eltern,
O’Reilly-Verlag

Das

Facebook-Buch

“Eltern -
.r -

Referent: Oberschulrat Dr. Mag. Helmar Oberlechner, geb. 1950, Medienpadagoge und

Mediendidaktiker; zwei erwachsene Kinder; 1973 — 1987 Lehrer an Hauptschulen, 1987 - 1999 Leiter
des Medienzentrums Innsbruck; 1998 — 2012 Lehrauftrag fur Medienpadagogik an der Universitat
Innsbruck; 1999 - 2010 Direktor der Neuen Mittelschule Dr.-Fritz-Prior in Innsbruck, seit 1985 Referent
fur medienpadagogische und mediendidaktische Aus- und Weiterbildung.

Kontaktadresse: A-6060 Hall in Tirol, Schumacherweg 10, Tel. (0664) 322 49 50

e-mail: h.oberlechner@tsn.at
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